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Digital beredskap
og trygghet

"Nar mobilen blir ngkkelen til alt"




Hvorfor dette er (S

viktig

= Mobilen brukes til bank, helse,
kommunikasjon og
identifikasjon

» kende digital avhengighet

= Eldre er seerlig utsatt for svindel
og tekniske problemer


https://norsis.no/fakta-og-veiledninger/digital-sikkerhet-for-seniorer/
https://norsis.no/fakta-og-veiledninger/digital-sikkerhet-for-seniorer/
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- Sikker bruk av (S
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.~~~ mobilen
= Bruk skjermlas (PIN, mgnster, fingeravtrykk)

= QOppdater telefon og apper

Installer kun apper fra sikre kilder

lkke del passord med andre




Din konto er sperret! i | . il E-Po;T Va n I ig e d ig ita I e @
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= Svindeltelefoner og SMS

Falske lenker og e-poster
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= Tap av mobil eller passord
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Du vunn en premie:

©
Fra: ukjent123@email. com

Subject Oppdater kontoen din!

% Navn: Ola Nordmann
123456789

Gjenkjenne S
svindel

= Veer skeptisk til uventede
henvendelser

= |kke trykk pa ukjente lenker

= Bank, politi og offentlige
tjenester ber aldri om passord



Kontakt familie
eller noen du stoler pa

Endre Passord
Nytt Passord

Bekreft Passord

POLITI

Meld fra til bank
eller politi

Hva gjor du @

hvis noe skjer?

= Sperr SIM-kort og banktjenester

= Endre passord

= Kontakt familie eller noen du
stoler pa

= Meld fra til banken eller politiet
ved svindel



Nyttige verktoy

BankID-app
Sikkerhetskopi I skyen
Sporing av tapt mobll

Nad modus pa mobilen

Endre Passord
Nytt Passord

Bekreft Passord
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Sperr kort
Kontakt banken

Meld fra til bank
eller politi

Kontakt familie
eller noen du stoler pa


https://nkom.no/trygt-internett

Hva er nedmodus/nagdanrop? @

= Ngdmodus pa mobilen er en sikkerhets-funksjon som raskt lar deg ringe
ngdetatene (110, 112, 113) og varsle dine forhandsdefinerte ngd-kontakter.

= Du legger inn ngd-kontakter i appen «Helse» 4

= jPhone (Nad-SOS): For a ringe: Trykk og hold sideknappen og en av
volumknappene, eller trykk sideknappen raskt 5 ganger.

= Telefonen kan dele posisjonen din, sende nad-SMS, eller bruke satellitt (pa
nyere iPhones) uten at du ma lase opp skjermen.

= Eller;
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Emergency call
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* O H Nedkontakter
* ektefelle
Ellen Stordalen
952 96 751
barn

Henning Stordalen
+47 922 05 992

sgster
Lisbeth Stordalen Marck
952 34 538

* Nadinfo Avbryt
Nar du bruker Nadanrop (SOS) for a ringe til

ngdetatene, vil ngdkontaktene dine med et




Hva er nedmodus/nagdanrop? @

= Samsung/Android: Ga til Innstillinger > Sikkerhet og nadsituasjoner >
Ngdanrop SOS for oppsett.

= Telefonen kan dele posisjonen din, sende ngd-SMS, eller bruke satellitt (pa
nyere iPhones) uten at du ma lase opp skjermen.



BankID - @
trygg bruk

= BankID brukes til innlogging,
betaling og signering

= Bruk helst BankID-appen
= Ha skjermlas pa mobilen

= |kke godkjenn noe du ikke selv har
startet

= BanklID skal aldri brukes etter
telefon fra "banken"



BankID - vanlige @
svindelforsgk

= Telefon fra "banken" som ber deg logge inn
= SMS som ber deg oppdatere BankID
» E-post som sier at BankID er sperret

= Svindlere praver a fa deg til a godkjenne
noe du ikke forstar
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Passord - slik lager du
sterke og enkle passord

= Bruk en setning du husker godt
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= |kke bruk samme passord flere steder

= |kke bruk navn, fadselsdato eller enkle
tallrekker

= Bytt passord hvis du mistenker misbruk




Passord — hjelpemidler

= Bruk gjerne en passordhandterer

= Skriv aldri passord pa lapper som ligger
fremme

= |kke del passord med familie — bruk delt
tilgang der det finnes



https://norsis.no/fakta-og-veiledninger/hva-er-en-passordbank/
https://norsis.no/fakta-og-veiledninger/hva-er-en-passordbank/
https://norsis.no/fakta-og-veiledninger/hva-er-en-passordbank/
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Svindeleksempel 1
- Falsk SMS fra "Posten”

= False
Tor_mod.use_z = Trye

"election at the end -add
N ob.select= 1

fer_ob.select-1 = Eksempel: "Pakken din kan ikke leveres.

ntext.scene.objects.actiw

M "Selected” + str(modifier i Betal 29 kr i frakt: [lenke]"

Meirror _ob.select = 0
bpy - context.selected_ob
ata.objects[one. name].sel

= Hvordan avslgre det:

wrint("“please select exacthy =

—————— - Posten ber aldri om betaling via SMS
- Lenken gar ofte til en falsk side

- Sma belgp brukes for a lure deg til a
skrive inn kortinformasjon




Svindeleksempel 2
— Telefon fra "banken"

= Eksempel: "Det er mistenkelig aktivitet pa
kontoen din. Logg inn med BankID na!"

= Hvordan avslgre det:
- Banken ringer aldri og ber deg logge inn

- De ber aldri om fadselsnummer eller
engangskoder

- Legg pa og ring banken selv
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Svindeleksempel 3
- Falsk e-post

= Eksempel: "Du ma oppdatere
kontoen din. Klikk her."

= Hvordan avslgre det:
- Darlig sprak
- Uvanlig avsenderadresse

- Lenker som ikke gar til ekte
nettsider

- Ekte tjenester ber deg logge
Inn via egen app




Sjekkliste
- trygg digital hverdag

» QOppdater PC, telefon og apper
= Ha skjermlas pa mobilen

= |kke trykk pa ukjente lenker

» Bruk sterke passord

» Bruk BankID kun nar du selv har startet
handlingen

= Ta sikkerhetskopi
= Be om hjelp nar du er usikker
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